[ PLANTA DE TRATAMIENTO VILLASANTANA SOCIEDAD
LIMITADA

liacantana

RESOLUCION DE GERENCIA No. 018 77
00T 2075

POR LA CUAL SE ACTUALIZAN, SE ADOPTAN MANUALES, POLITICAS,
CODIGOS Y PLANES PARA LA IMPLEMENTACION DEL MODELO INTEGRADO
DE PLANEACION Y GESTION “MIPG” EN LA PLANTA DE TRATAMIENTO
VILLASANTANA SOCIEDAD LIMITADA.,

La Gerente (e) de la Planta De Tratamiento Villasantana Sociedad Limitada
Empresa Industrial y Comercial del Estado (EICE) constituida por escritura pablica
numero 6 del 04 de enero de 2005 otorgada por asamblea de constitucién de
Dosquebradas, registrado en esta camara de comercio bajo el nimero 1004150 del
libro ix del registro mercantil el 13 de enero de 2005, se inscribe: la constitucién de
persona juridica denominada Planta De Tratamiento Villasantana SAE.SP.

Que por escritura pUblica ntimero 1505 del 31 de mayo de 2010 otorgada por
asamblea general de Dosquebradas, registrado en esta camara de comercio bajo
el nimero 1016804 del libro IX del registro mercantil el 28 de julio de 2010, Ia
persona juridica cambio su nombre de Planta De Tratamiento Villasantana S A
E.S.P por Planta De Tratamiento Villasantana Sociedad Limitada.

Que por escritura publica nimero 2021 del 26 de julio de 2010 de la notaria Unica
de Dosquebradas, inscrita en esta entidad el 28 de julio de 2010, en el fibro 1X bajo
el numero 1016805, se aclara la escritura numero 1505 del 31 de mayo de 2010 de
la transformacion cuyo objeto social de la Planta de Tratamiento Villasantana es el
arrendamiento de infraestructura para la produccion y venta de agua ftratada en
blogue; asi mismo podra prestar servicios de analisis de laboratorio para medicion
de potabilizacion de agua y servicios complementarios de asesoria en procesos de
potabilizacion de agua y en ejercicio de sus facultades constitucionales y legales.

CONSIDERANDO:

1. Que el Decreto 1083 de 2015 reglamenta todo lo relacionado con el Sistema de
Gestion y actualiza el Modelo Integrado de Planeacion y Gestion, de tal manera
que permita el fortalecimiento de los mecanismos, métodos y procedimientos de
gestion y control al interior de los organismos y entidades del Estado; ye | articulo
2.2.22.3.1 del mismo Decreto adopta la version actualizada del Modelo Integrado
de Planeacion y Gestion — MIPG con el fin de lograr el funcionamiento del
Sistema de Gestion y su articulacion con el Sistema de Control Interno.
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2. Que mediante el Decreto 1499 de 2017 se implements el Modelo integrado de
planeacion y Gestion MIPG, el cual integra los sistemas que se hayan adoptado
en las entidades publicas, el cual busca dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades publicas.

T—~L T
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3. Que dentro de la estructura de la operacion MIPG se encuentra con 7
dimensiones, las cuales incluye: Talento Humano, Direccionamiento Estratégico
y de Planeacion, Gestiébn con Valor para el Resultado, Evaluacién de
Resultados, Informacion y Comunicacién, Gestion del Conccimiento y la
Innovacion y Control Interno que busca dar cumplimientc a las metas
institucionales de las entidades pulblicas con la elaboracién y adopcion de
manuales, programas, politicas, planes, cédigo, matrices, formatos para la
implementacion del Modelo Integrado de Planeacién y Gestién en la Planta de
Tratamiento Villasantana Sociedad Limitada.

4. Que mediante la Resolucion 0000025 del 27 diciembre de 2023 “Por la cual se
reglamenta el modelo integrado de planeacidn y gestion y se definen
lineamientos para su operacion en la organizacion y se integra el comité
institucional de gestion y desempefio” de la Planta de Tratamiento de
Villasantana Sociedad Limitada.

5. Por medio de |a resolucion No. 006 de 2021 se adopto el codigo de integridad
del servicio publico del servicio publico del Departamento Administrativo de la
Funcién Publica en |la Planta de Tratamiento Villasantana Sociedad Limitada.

Con fundamento en las anteriores consideraciones,
RESUELVE:

Articulo 1. Actualizar el Codigo de integridad de la Planta de Tratamiento
Villasantana Sociedad Limitada.

Articulo 2. Adoptar el Manual de evaluacion, seguimiento y auditoria interna de
gestion de la Planta de Tratamiento Villasantana Sociedad Limitada.

Articulo 3. Adoptar la Politica de Gobiernc Digital para la Planta de Tratamiento
Villasantana Sociedad Limitada y el Procedimiento de PQRS.

Articulo 4. Adoptar los siguientes planes y procedimientos de la Planta de
Tratamiento Villasantana Sociedad Limitada.; asi:

1. Plan anticorrupcién y de atencion al ciudadano

2. Plan de bienestar social e incentivos

3. Plan estrategico de talento humano (PETH)
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4, Plan institucional de gestiéon ambiental

5. Plan Institucional de capacitacion

6. Plan de participacion ciudadana

7. Plan estratégico de tecnologia de la informacion y las comunicaciones
(PETIC)

8. Plan estratégico de riesgo de seguridad y privacidad de la informacion

9. Plan de seguridad y privacidad de la informacién

10. Plan de vacantes y prevision de talento humano

11.PINAR

Articulo 5: La presente resolucion rige a partir de la fecha de la expedicidn.
COMUNIQUESE Y CUMPLASE
Dada en Pereira, alos 2 ) (T 205

MARTHA LéZiA SARRIA COLON

Gerente (E)

G e

Reviso: Olga Cecilia Arenas Forestiery
Asesora Juridica

viso: Paul@r%,r\ga Benjumea Ramirez

Apoyo Control Interno

e

Elabord: Cesar Echeverri Alvarez.
Contratista MIPG
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1. Introduccion

El Plan de Seguridad y Privacidad de la Informacién cuyo objetivo es darle
cumplimiento al Modelo de Seguridad y Privacidad de la Informacién (MSPI)
definida por el Ministerio de Tecnologias de la Informacién y Comunicaciones en
adelante MINTIC, el cual orienta a las entidades a la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion, ademas permite
fijar los criterios para proteger la privacidad de la informacién y los datos.

2. Objetivos

Objetivo General

Establecer acciones y las actividades contempladas en el Modelo de Seguridad
y Privacidad de la Informacion — MSP| de MInTIC, buscando fortalecer la
integridad, confidencialidad y disponibilidad de los activos de la informacién de
la entidad.

Objetivos Especificos:

e Establecer acciones encaminadas a la implementacion del Plan de Seguridad
y Privacidad de la Informacion.

e Concientizar a los servidores publicos y contratistas de la entidad de la
importancia de cumplir los lineamientos establecidos en el plan de seguridad
y privacidad de la informacion.

e Facilitar la gestion de los riesgos de seguridad y privacidad de la informacién
y de seguridad digital.

e Mitigar el impacto de los incidentes de seguridad y privacidad de la
informacion y de seguridad digital, de forma efectiva, eficaz y eficiente.

e Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer
la confidencialidad, integridad, disponibilidad, autenticidad, privacidad de la
informacion.
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3.

Definir los lineamientos necesarios para el manejo de la informacion, tanto
fisica como digital, en el marco de una gestién documental basada en
seguridad y privacidad de la informacion.

Principios y valores

Principios:

Transparencia y acceso a la informacién: Garantizar que la informacion
relevante sea publica, accesible y en formatos abiertos.

Eficiencia y optimizacién: Implementar herramientas digitales que mejoren
los procesos internos y la prestacion de servicios.

Seguridad digital: Asegurar la proteccién de los datos y la infraestructura
tecnologica.

Innovacién y mejora continua: Fomentar el uso de nuevas tecnologias para
optimizar la gestién y los servicios.

Participacién y colaboracién: Promover la interaccién con la ciudadania y
otros actores mediante canales digitales (Pagina web, redes sociales, etc.).

Valores:

®

Honestidad: Actlo siempre con fundamento en la verdad, cumpliendo mis
deberes con transparencia y rectitud, y siempre favoreciendo el interés
general.

Respeto: Reconozco, valoro y trato de manera digna a todas las personas,
con sus virtudes y defectos, sin importar su labor, su procedencia, titulos o
cualquier otra condicion.

Compromiso: Soy consciente de la importancia de mi rol como servidor
publico y estoy en disposicion permanente para comprender y resolver las
necesidades de las personas con las que me relaciono en mis labores
cotidianas, buscando siempre mejorar su bienestar.

Diligencia: Cumplo con los deberes, funciones y responsabilidades
asignadas a mi cargo de la mejor manera posible, con atencién, prontitud,
destreza y eficiencia, para asi optimizar el uso de los recursos.

Justicia: Actlio con imparcialidad garantizando los derechos de las personas,
con equidad, igualdad y sin discriminacion.
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Trabajo en equipo: Trabajo en conjunto con mis comparieros, cada uno hace
parte, pero todos tenemos un objetivo en comun.

¢ Profesionalidad: Desempefio mi trabajo con pericia, aplicacion, seriedad,
honradez y eficacia.

4. Alcance

Este plan aplica a todos los procesos de la Planta de Tratamiento Villasantana
Sociedad Limitada, funcionarios y contratistas qgue compartan, utilicen,
recolecten, procesen, intercambien o consulten informacion de la entidad.

El presente el Plan de Seguridad y Privacidad esta alineado con los objetivos,
metas, procesos, procedimientos y estructura organizacional, de tal forma que
se asegure la confidencialidad, integridad y disponibilidad de la informacion.

5. Politica

La Planta de Tratamiento Villasantana Sociedad Limitada mediante la adopcioén
e implementacion del Plan de Seguridad y Privacidad de |a Informacién, protege,
preserva y administra la confidencialidad, integridad, disponibilidad, autenticidad,
privacidad de la informacion, mediante una gestién de los riesgos y la
implementacion de controles fisicos y digitales para prevenir incidentes.

6. Marco Normativo y metodolégico

e Ley 527/99 Por medio de la cual se define y se reglamenta el acceso y el uso
de los mensajes de datos.

e Ley 594/00 Por medio de la cual se dicta |la Ley General de Archivo y se dictan
otras disposiciones.

e lLey 1266 de 2008 Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de
datos personales.

o Ley 527/99 Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas digitales.

e Ley 1581/12 Por medio de la cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

e Ley 1712/14 Ley de transparencia y del derecho de acceso a la Informacién
publica nacional”.
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7.

Ley 1581/12 Ley de proteccion de datos personales,

Ley 1273/09 Ley de delitos informéticos y la proteccién de Ia informacién y de
los datos.

Decreto 1377/13 Ley de proteccién de datos personales.

Decreto 2573/14 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Decreto 1377/13 Por el cual se reglamenta parcialmente la Ley 1581de 2012.
Decreto 2609/12 Por el cual se reglamenta el Titulo V de [a Ley 594 de 2000
y se dictan otras disposiciones en materia de Gestion Documental para todas
las Entidades del Estado".

Decreto 2693/12 Estrategia de Gobierno en Linea. Ministerio de Tecnologias
de la Informacion y las comunicaciones

Decreto 1078/15 Por medio del cual se expide el “Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”, se define el componente de seguridad y privacidad de la
informacién, como parte integral de la estrategia GEL.

Decreto 1008/2018 Por el cual se establecen los lineamientos generales de
la politica Gobierno Digital.

Decreto 612/18 Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado.

Resolucion 001519/20 del Ministerio De Tecnologias De La Informacién Y
Las Comunicaciones Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad web,
seguridad digital, y datos abiertos”

ISO 27001 Tecnologia De La Informacién.

Estrategias de la Implementacién

Para la aplicacion, la entidad desarrollara las siguientes estrategias:

La

Seguridad de la informacién: Adopcién de procedimientos para la
proteccion de datos y ciberseguridad.

Capacitacién: Formacion del personal en el uso de herramientas digitales y
buenas practicas en seguridad de la informacion.

entidad con la aplicacién del plan de la privacidad y Seguridad de la

informacion busca que todos sus procesos, tramites, servicios, sistemas de
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informacién, datos e infraestructura se garantice la confidencialidad,
disponibilidad de la informacion y privacidad de los datos personales.

Adicionalmente la entidad cuenta con el formato de autorizacion para el
tratamiento de datos personales.

8. Glosario

Acceso a la Informacion Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder
a la informacion publica en posesién o bajo control de sujetos obligados. (Ley
1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacién: En relacion con la privacidad de la informacién, se
refiere al activo que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestién, conservados respetando aquel orden
para servir como testimonio e informacion a la persona o institucién que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucién que esta al servicio de la gestion administrativa, la
informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
danos a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).
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Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informaciéon que es utilizado
para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicién
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014, art 6)

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesién u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos puUblicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
esten sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o
reservada soélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacién que
contiene datos personales publicos junto con datos privados o sensibles.
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Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, Ia pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
Intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Declaracién de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacién, asi como la justificacion de las exclusiones de controles
del anexo A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una 6rbita reservada en cada persona, exenta
de la intervencion del poder del Estado o de las intromisiones arbitrarias de |a
sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal,
espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art
3)

Gestién de incidentes de seguridad de la informacion: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aguella informacién gue estando en poder
0 custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que
su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art B6)

Informacién Publica Reservada: Es aquella informacién gue estando en poder
o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso
a la ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad

Tangue Las Margaritas - Villasantana Pereira - Risaralda
Teléfono 310 4531763 - Email: administrativa@plantavillasantana.com

<



. Y PLANTA DE TRATAMIENTO VILLASANTANA SOCIEDAD ]
i i *\L | Fecha de emisién
G“ | ﬁg LIMITADA 04-08-2025
i r
! jmdpla“ta A Versién: 1
VillaSaiiana |PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION Pagina: 9 de 18

de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6).

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacidon en relacién con la
informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de |la entidad en el marco de las funciones
que a ella le compete realizar y que generan en las entidades destinatarias del
Manual de GEL la correlativa obligacién de proteger dicha informacién en
observancia del marco legal vigente.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un active de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacioén: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).
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Tratamiento de Datos Personales: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacion o supresiéon. (Ley 1581 de 2012, art 3).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una o mas amenazas. (ISO/IEC 27000).

9. Conceptos bésicos

La seguridad informéatica se refiere a la proteccion de la informacién vy los
sistemas informaticos contra amenazas y vulnerabilidades. Esto incluye la
proteccion de la confidencialidad, integridad y disponibilidad de la informacién.

Existen varios tipos de amenazas que pueden afectar la seguridad informatica,

incluyendo:

o Malware: software malicioso que puede dafar o robar informacioén.

« Phishing: ataques que intentan engafar a los usuarios para que revelen
informacién confidencial.

o Ataques de denegacion de servicio (DDoS): atagques que intentan
sobrecargar un sistema para que no pueda funcionar correctamente.

o Ataques de inyeccion de cédigo: ataques que intentan inyectar codigo
malicioso en un sistema.

Importancia de la confidencialidad, integridad y disponibilidad:

e Confidencialidad: la proteccién de la informaciéon contra accesoc no
autorizado.

e [ntegridad: la proteccién de la informacién contra modificaciones no
autorizadas.

o Disponibilidad: la proteccién de la informacién y los sistemas para asegurar
que estén disponibles cuando se necesiten.

Amenazas:

e Virus: software que se replica a sf mismo y puede dafiar o robar informacién.

e Gusanos: software que se replica a si mismo y puede dafiar o robar
informacién, pero no necesita de un archivo huésped.

e Troyanos: software que se disfraza como software legitimo, pero en realidad
es malware.

e El phishing es un ataque que intenta engafar a los usuarios para que revelen
informacién confidencial.

e Elspear phishing es un tipo de phishing que se dirige a un objetivo especifico.
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e Un ataque de denegaciéon de servicio (DDoS) es un ataque que intenta
sobrecargar un sistema para que no pueda funcionar correctamente.

e Un ataque de inyeccién de codigo es un ataque que intenta inyectar cédigo
malicioso en un sistema.

Medidas De Seguridad: Autenticacién y autorizacion:

e Laautenticacion y autorizacion son procesos que verifican la identidad de un
usuario y determinan si tiene permiso para acceder a un sistema o0 recurso.

¢ El cifrado de datos es el proceso de convertir la informacién en un formato
que no pueda ser leido sin la clave de descifrado correspondiente.

e Los firewalls y sistemas de deteccién de intrusos son herramientas que
ayudan a proteger un sistema contra ataques y vulnerabilidades.

e Las actualizaciones y parches de seguridad son importantes para mantener
un sistema seguro y protegido contra vulnerabilidades.

e Las copias de seguridad y la recuperacién de datos son importantes para
proteger la informacién y asegurar que esté disponible en caso de una
emergencia.

Mejores Précticas:

¢ El uso de contrasefias seguras es importante para proteger la informacion y
los sistemas.

e La actualizacion de software y sistemas operativos es importante para
mantener un sistema seguro y protegido contra vulnerabilidades.

e El uso de antivirus y software de seguridad es importante para proteger un
sistema contra malware y otras amenazas.

e Evitar abrir correos electrénicos sospechosos.

e Evitar abrir correos electrénicos sospechosos es importante para proteger la
informacién y los sistemas contra phishing y otros ataques.

e Ultilizar redes seguras y VPNs es importante para proteger la informacion y
los sistemas cuando se accede a Internet desde una red pblica.

10. Lineamientos del plan

El Sistema de Gestion de Seguridad de la Informacién (SGSI) proporciona un
modelo para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la proteccion de los activos de informacién para lograr objetivos de la
entidad.

La seguridad de la informacién como elemento de la politica de Gobierno Digital,
permite alinearse con sus componentes denominados: TIC para el Estado: Tiene
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como objetivo mejorar el funcionamiento de las entidades publicas y su relacion
con otras entidades publicas, a través del uso de las Tecnologias de la
Informacién y las Comunicaciones, TIC para la Sociedad: Tiene como objetivo
fortalecer interaccién con la comunidad, los arrendatarios y otras entidades a
través de plataformas digitales, promoviendo la transparencia y el acceso a la
informacién publica; y TIC para la Gestion Interna con la formulacién e
implementacién del modelo de seguridad, el cual se enfoca en garantizar y
preservar la confidencialidad, integridad y disponibilidad de la informacién, lo que
contribuye al cumplimiento de la misién de la entidad.

Adicionalmente, el plan tiene como objetivo mejorar |a eficiencia de los procesos
administrativos y operativos mediante el uso de tecnologias digitales,
garantizando el cumplimiento del objeto social de la entidad y la privacidad de Ia
informacion.

! Tasalne v ammpone v, TIC
para ol Fstade y TIC
para la Saciedad son

[RESEAT PR e

tanst el Argquitecinra,
Seguridad v privacidad v
Servicios Cindadines
Digitales v lennvins &k

e |
R

compamenis e Ly ok

llustracién 1 Componentes

Arquitectura: Busca que las entidades publicas apliquen en su gestidon, un
enfoque de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI, aplicando los lineamientos, estandares y
mejores practicas contenidos en el Marco de Referencia de Arquitectura
Empresarial del Estado.

Seguridad y Privacidad: Busca las entidades publicas incorporen la seguridad
de la informacién en todos sus procesos, tramites, servicios, sistemas de
informacién, infraestructura y en general, en todos los activos de informacion de
las entidades del Estado, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se desarrolla a través
del Modelo de Seguridad y Privacidad de la Informacion, que orienta la gestién
e implementacién de la seguridad de la informacion en el Estado.
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Servicios Ciudadanos Digitales: Busca que los servicios ciudadanos digitales
sean integrados a los procesos, servicios digitales, tramites digitales, sistemas
de informacién y demas que lo requieran, buscando racionalizar recursos,
estandarizar y armonizar la administracion publica en pro de mejorar los servicios
del Estado.

11.Infraestructura tecnolégica con la que cuenta la entidad y las medidas de
seguridad

El objetivo es garantizar el buen y continuo funcionamiento de la infraestructura
tecnologica de la entidad, en el entendido que por infraestructura tecnolégica nos
referimos a hardware, software, conectividad, datos y servicios con las que
cuenta la Planta de Tratamiento Villasantana.

e Colombia Hosting: Plataforma de alojamiento web donde se encuentra
registrada y alojada la pagina institucional. Desde alli se gestiona el dominio,
el almacenamiento de archivos y se garantiza la disponibilidad del sitio web;
y se cuenta con contrasefa y usuarios autorizado.

e Correos electrénicos corporativos: Cuentas institucionales destinadas a |a
comunicacion interna y externa de la empresa. Cuento con las credenciales
necesarias para la configuracion, recuperacion de contrasefias, gestion de
redireccionamientos y soporte técnico basico; y se cuenta con contraseia y
usuarios autorizado.

e cPanel: Panel de control del hosting que permite la administracion técnica
del sitio, incluyendo la gestién de archivos del servidor, bases de datos,
cuentas FTP, copias de seguridad y la creacién y mantenimiento de los
correos electronicos corporativos; y se cuenta con contrasefia y usuarios
autorizado.

e Go Daddy: Plataforma donde compramos el dominio; y se cuenta con
confrasefa y usuarios autorizado.

e WordPress: Sistema de gestién de contenidos (CMS) mediante el cual se
realiza la edicién, actualizacién y publicacion de contenidos en la pagina web
institucional, incluyendo noticias, informes, documentos de interés publico y
secciones informativas requeridas por ley, y se cuenta con contrasefia y
usuarios autorizado.
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e Programa del sistema de inventarios: Herramienta que permite el registro,
seguimiento y control de los bienes e insumos de la entidad, el uso garantiza
la trazabilidad, control y actualizacién permanente del inventario.

e Software de Contabilidad y Presupuesto: Herramienta especializada
fundamental para la gestién financiera y contable de la entidad.

e Servidor: Este servidor es el entorno donde se encuentra instalado y en
funcionamiento el Programa de Contabilidad y Presupuesto.

ITEM ACTIVIDADES RESPONSABLE RECURSOS

1 INTRANET Personal de apoyo TIC Tecnolégicos y de la

Administracion técnica, operativa Informacién
actualizacién de contenido

2 PORTAL WEB Personal de apoyo TIC Tecnolégicos y de la
Administracion técnica, operativa Informacién
Y actualizacién de contenido

3 INFORMACION DE Personal de apoyo TIC Tecnoldgicos y de la
EQUIPOS Y USUARIOS Informacion
Copias de respaldo

4 EQUIPOS TECNOLOGICOS Personal de apoyo TIC Tecnologicos y de la
Soporte  técnico, mantenimiento Informacién
preventivo y correctivo
computadoras,
impresoras, escaner, etc

5 SERVIDOR Personal de apoyo TIC Tecnolégicos y de la
Soporte  técnico, copias de Informacion
seguridad, mantenimiento
preventivo y correctivo

Tabla

12.Implementacién del Plan

1 Infraestructura

De acuerdo con el modelo de seguridad y privacidad de la informacién emanado
por el ministerio de las TIC dentro del marco de la politica de Gobierno Digital
contempla un ciclo de operacion que consta de varias etapas, las cuales
permitiran que la Entidad pueda implementar adecuadamente |a seguridad y
privacidad de la informacion.

A.

DIAGNOSTICO

En esta etapa se pretende analizar mediante un diagnoéstico, el estado actual de
la entidad con respecto a los requerimientos del MSPI y determinar el estado
actual de la gestion de seguridad y privacidad de la informacién en la entidad e
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identificar las vulnerabilidades técnicas y administrativas con el objetivo de
generar planes de mejoramiento para subsanar dichas vulnerabilidades.

B. PLANIFICACION

En esta etapa se pretende desarrollar y formalizar los procedimientos que
permitan gestionar la seguridad de la informacién, fortalecer los procesos que
hacen referencia a la implementacion de la seguridad y privacidad de la
informacion y realizar el inventario de los activos de informacion con las que
cuenta la entidad, sus propietarios, custodios y usuarios autorizados.

Adicionalmente la identificacion de los riesgos y controles de Seguridad con el
fin de implementar procesos para el manejo y respuesta a incidentes asociados
a Seguridad y Privacidad de la Informacién y establecer controles.

C. IMPLEMENTACION

En esta etapa se llevara a cabo la implementacion de los documentos sefialados
en la etapa de planificacion.

D. SEGUIMIENTO

En esta fase se debera contemplar dentro del proceso de auditorias, el
seguimiento a la planificacién e implementacion del MSPI de acuerdo con el
siguiente cronograma.

VIGENCIA 2026

agnéstico Gerencia y
encargados del
proceso de
medios
tecnoldgicos

2 [Realizacién del X ’ Gerencia y
inventario activos de encargados del
informacion proceso de

medios
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VIGENCIA 2026
NE Aéif\?i_aé'dfwbé-r-a” g Ene WIdr FADT I Vay T Jun Il A
' i | | | i
| implementacién | |
tecnolégicos
3 [Elaboracién de Planes X Gerencia y
de contingencia para encargados del
garantizar la seguridad proceso de
de la informacién medios

tecnolégicos

Tabla 2 Cronograma

13.Responsable y actualizacién del Plan

El plan sera revisado anualmente y actualizado conforme a cambios normativos,
directrices institucionales y avances tecnolégicos, |a revision ser4 liderada por el
equipo de Tecnologias de la Informacién en conjunto con la Gerencia.

14. Sequimiento

El seguimiento a la implementacion del plan sera realizado de acuerdo con el
manual de auditoria de la entidad.

15.Indicadores

Para dar cumplimiento al Plan, se realizard seguimiento mediante al siguiente

indicador; asi:

e Numero de documentos implementados * el nimero de documentos
solicitados x 100

16.Comité de seguridad digital

De acuerdo con la Resolucién No. 004 del 02 de enero de 2023 “Por la cual se
actualiza el Manual de funciones, requisitos y competencias laborales de los
empleos publicos de la Planta de Tratamiento Villasantana Sociedad Limitada y
se dictan otras Disposiciones donde en su estructura cuenta con dos (2)
funcionarios: un GERENTE, cédigo 039, grado 1 y un PROFESIONAL
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UNIVERSITARIO, cédigo 001, grado 01, el comité de seguridad digital sera el
mismo comité institucional de gestién vy desempefio adoptado mediante
Resoluciéon 0000025 del 27 diciembre de 2023 “Por la cual se reglamenta el
modelo integrado de planeacion y gestién vy se definen lineamientos para su
operacion en la organizacién y se integra el comité institucional de gestion y

desempefio”.
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informacion de EDOS

https:/fwww.edos.qov.cofindex.php/normativa/planeacion»~qestion-y~

control/category/555-2025.

e Plan De Seguridad Y Privacidad De La informacién de Min TIC chrome-
extension://efaidnbmnnnibpcajpcgIc[efindmkaj/https://mintic.gov.co/portal/?1

S/articles-

135830_plan_seguridad_privacidad_informacion_v1_ 20230124 pdf.

ELABORADO POR:

REVISADO POR:

APROBADO POR:

Tanque Las Margaritas - Villasantana Pereira - Risaralda

Telefono 310 4631763 - Email: administrativa@plantavillasantana.com

o



r~J
o~

PLANTA DE TRATAMIENTO VILLASANTANA SCCIEDAD T —
m ’ LIMITADA 04-08-2025
—*Fiallla J Versién: 1
Willasaiiana |PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Pégina: 18 de 18
Nombre y Cargo: Nombre y Cargo: Nombre y Cargo:

%»
¢}

Cesar Augusto Echever
Alvarez f
Profesional MIPG

S
Martha Luciﬁarria Colon

Gerente (E)

(

Tangue Las Margaritas - Villasantana Pereira - Risaralda
Teléfono 310 4531763 - Email: administrativa@plantavillasantana.com



